Quickshift

TUFIN

Les solutions TUFIN :

- Tufin SecureTrack : gestion de pare-feu

- Tufin SecureChange Workflow : l'automatisation des changements liés a la sécurité

La solution couvre 3 fonctions avec pour objectif de réduire le temps passés par les administrateurs sur les Firewalls

(Checkpoint, Cisco, Juniper, Fortinet):

- Archivage des configurations et suivi des modifications

- Audit et Analyse des configurations

- Optimisation des configurations

Concernant la gestion quotidienne de vos Firewalls :

- Identification des régles masquées ou partiellement masquées les unes entre les autres pouvant aboutir a des failles
de sécurité (possibilité de programmer des rapports réguliers d&rsquo;analyse avec push par email des résultats)

- Identification des regles non-utilisées pour réduire la complexité et récupérer de la performance de traitement

- Gestion du risque opérationnel. Ex : Le flux X vers une destination Y ne doit JAMAIS étre bloqué pour des raisons de
production (serveur critique&hellip;) = Toute création ou mise a jour de regle ayant un impact sur ce flux donnera lieu a une
alarme pour rémeédiation

- Saisie des caractéristiques d&rsquo;un flux pour savoir s&rsquo;il est déja pris en compte par une régle sur un ou
plusieurs FWs (ce qui permet de ne consacrer du temps qu&rsquo;aux regles qu&rsquo;il est réellement nécessaires
d&rsquo;ajouter)
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- Génération de rapports réguliers (souvent souhaités par des cellules de maitrise du risque) sur les modifications qui
ont été apportées sur une période de temps défini.

http://www.quickshift.fr Propulsé par Joomla! Généré: 10 September, 2010, 01:26



